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摘　要：软件定义网络（ＳＤＮ）是一种新兴的网络架构，将控制逻辑和转发逻辑分离．ＳＤＮ网络中，控制器拥有对网

络的全局控制能力．正是由于控制器的这一特性，使得它成为分布式拒绝服务（ＤＤｏＳ）攻击的主要目标．针对这个

问题，提出了一种基于机器学习的方法来检测ＤＤｏＳ攻击的模型，首先使用熵值检测流是否异常，发出异常警告后

提取网络流特征，依次调用ＳＶＭ与Ｋｍｅａｎｓ两种机器学习算法来检测ＤＤｏＳ攻击．实验结果表明，所提出的算法

能够降低误报率，并且对ＤＤｏＳ攻击的检测率和准确率高于原始的ＳＶＭ和Ｋｍｅａｎｓ算法．此外，还通过实验验证

了所提出的模型的ＣＰＵ平均利用率低于无熵值检测的ＳＶＭ＋Ｋｍｅａｎｓ算法．
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１　引言

在软件定义网络（ＳＤＮ）中，控制功能被集中在

控制平面的控制器上，控制器具有全局的网络视图，

数据平面的数据转发要在控制器的控制管理下进

行［１］．ＳＤＮ包括三个平面和两个接口，即：数据平

面，控制平面，应用层平面，南向接口和北向接口．

ＳＤＮ控制器与数据平面的交换机之间的通信通过

南向接口来实现，其中最典型的南向接口是Ｏｐｅｎ

Ｆｌｏｗ协议，与应用层平面通过北向接口ＡＰＩ连接．

ＯｐｅｎＦｌｏｗ交换机有两种存在形式，即 ＯｐｅｎＦｌｏｗ

专用交换机和ＯｐｅｎＦｌｏｗ兼容交换机，ＯｐｅｎＦｌｏｗ

专用交换机仅支持ＯｐｅｎＦｌｏｗ协议，ＯｐｅｎＦｌｏｗ兼

容交换机不仅支持ＯｐｅｎＦｌｏｗ协议，也支持传统网
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络数据链路层和网络层的各种协议［２］．

传统网络中的ＤＤｏＳ攻击流量检测是多年来热

门的研究领域．然而，在基于ＳＤＮ网络中，关于这个

问题的研究仍处于不成熟的阶段．ＳＤＮ网络比传统

网络更容易受到网络异常流量的影响，例如分布式

拒绝服务（ＤＤｏＳ）攻击．

Ｚａｈｒａ等人
［３］提出了基于多层感知器和重力搜

索算法的基于流的异常检测系统．该系统可以以非

常高的准确率区分正常流和攻击流．Ｓｅｙｅｄ等人
［４］

使用基于熵值的检测方法，提出了使用连续窗口的

方法来计算熵值偏差，使用连续窗口减少误报率．但

是Ｓｅｙｅｄ等人的工作只做了流量的早期检测，并没

有对流量进行具体的分类．Ｔｒｕｎｇ等人
［５］将模糊逻

辑应用于ＳＤＮ中的泛洪攻击防范机制，但是这个实

验是在某一个特定的数据集下得到的结果，具有偶

然性，不适用于其他数据集，可扩展性差．

本文所提出的模型首先对流量进行了早期检

测，当检测到异常时再调用ＤＤｏＳ攻击检测算法，提

高了流量检测的效率，降低了控制器的负载．ＤＤｏＳ

攻击检测算法结合了ＳＶＭ与Ｋｍｅａｎｓ算法，提高

了准确率．

２　系统模型

本文提出的系统模型包括三部分：异常检测模

块、流量特征提取模块和攻击检测模块．具体框架如

图１所示．

图１　系统框架

２．１　异常检测模块

我们使用基于熵值检测的方法来检测流，熵用

于测量流量的随机性．将熵用于ＤＤｏＳ检测的主要

原因是它能够测量到达网络的数据包的随机性，随

机性越高熵值越高．在这里，使用熵检测流量时有两

个重要的参数，即窗口大小和阈值．窗口大小是基于

时间段或数据包数量确定的．在该窗口内计算流量

的熵，以测量数据包中的随机性．要判断流量是否异

常，还需要一个阈值，如果计算得到的熵低于阈值则

可以判断流量为异常．熵的计算公式如下：

犎＝－∑
狀

犻＝１

狆犻ｌｏｇ狆犻 （１）

狀表示一个窗口大小犜 内数据包的数量，狆犻表

示窗口中每个目的ＩＰ地址的数据包出现的概率．当

每个ＩＰ地址只出现一次时，熵值将取得其最大值．

通常ＤＤｏＳ攻击的目的主机只有一个，则大量的数

据包将被发送到该目的主机．因此目的ＩＰ地址的熵

将降到最低．我们设定了一个实验阈值犆．如果连续

５个窗口的熵值下降到该阈值以下，则认为网络流

量存在异常，发出异常警告．在本文中，我们设定窗

口大小为５０个数据包，连续测试５个窗口，这样一

共检测了２５０个数据包．选择５个连续窗口是为了

避免偶然性结果，不受意外事件的干扰，降低误

报率．

但是在某些情况下，正常的网络操作也会导致

熵值比正常值低，所以这种方法不能确定网络中是

否有攻击流量．所以当异常检测模块检测到异常时

就发出警告，调用流量特征提取模块提取流量特征，

为进一步的ＤＤｏＳ攻击检测做准备．

２．２　流量特征提取模块

流量特征提取模块部署在ＳＤＮ控制器中，每

隔Ｐ秒向ＯｐｅｎＦｌｏｗ交换机发送请求消息查询数

据平面中所有流的状态．参数犘由可由管理员手

动设置，这里设定为５ｓ．当从ＳＤＮ控制器中接收

流之后，流量特征提取模块解析流，并且提取描述

网络流的基本特征．本文选取以下４个特征作为

ＤＤｏＳ攻击检测算法的输入：（１）数据包的数量（２）

数据包的平均大小（３）字节数（４）数据包到达的时

６１
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间间隔．ＤＤｏＳ攻击流通过向网络中发送大量的无

用数据包来消耗ＣＰＵ资源和链路资源，使得网络

无法处理正常的流请求．ＤＤｏＳ攻击流通常只含有

一个数据包，并且数据包的到达时间间隔很短，并

且其字节数明显大于正常流的字节数．因此，选择

这四个特征可以很好地描述ＤＤｏＳ攻击流．提取特

征后将其输入到攻击检测模块做进一步的ＤＤｏＳ

攻击检测．

２．３　攻击检测模块

本文采用组合机器学习算法来进行ＤＤｏＳ攻

击检测，因为单个机器学习算法在不同的训练样

本上容易产生较大的误差，因此，通过使用组合机

器学习算法，将机器学习算法的结果组合之后再

输出有利于减少总误差［６］．支持向量机ＳＶＭ（Ｓｕｐ

ｐｏｒｔＶｅｃｔｏｒＭａｃｈｉｎｅ）是一种简单的分类算法，在统

计样本量较少的情况下，也能获得很好的统计效

果，具有较好的鲁棒性．ＫＭｅａｎｓ算法容易理解和

实现，能够在已有聚类样本较少的情况下对样本

进行分类，并且该算法具有迭代优化功能，可以克

服少量样本的不准确性，时间复杂度低．本文具体

采用ＳＶＭ和Ｋｍｅａｎｓ算法相结合的方法来检测

ＤＤｏＳ攻击．

２．３．１　ＳＶＭ算法简介

假设给定数据集

犛＝ 狓
→
１，狔（ ）１ ，狓

→
２，狔（ ）２ ，…，狓

→



狀，狔（ ）｛ ｝狀 ，其中狓→ 犻

∈犚
狀，狔∈ ＋１，－｛ ｝１ ．ＳＶＭ算法试图找到一个能

最大功能地分离两个数据组的最优超平面．ＳＶＭ分

类器为：

犳狓（）
→

＝ｓｉｇｎ 〈狑
→

，狓→ 犻〉＋（ ）犫 （２）

本文只考虑数据集线性可分的情况，线性分类

超平面方程为

〈狑
→

，狓→ 犻〉＋犫＝０ （３）

犠 为权重系数，犫为偏差量．当狔犻＝１，〈狑
→

，狓→ 犻〉＋

犫≥１；当狔犻＝－１，〈狑
→

，狓→ 犻〉＋犫≤－１．因此最优超平

面可表示为

狔犻 〈狑
→

，狓→ 犻〉＋（ ）犫 ≥１ （４）

因此，现在的问题就是找到最小的‖狑‖，同时

仍然满足（４）的条件．该问题等价于找到最小的
１
２

‖狑‖
２同时满足式（４）的条件，这是一个二次规划

优化问题，可表示为：

ｍｉｎφ（ ）狑 ＝
１
２
‖狑‖

２

狔犻 〈狑
→

，狓→ 犻〉＋（ ）犫 ≥１　犻＝１，２，…，

烅

烄

烆 狀

（５）

引入拉格朗日乘数，α犻 上述约束问题可以定

义为

ｍｉｎ
狑，犫
ｍａｘ
α≥０

１
２
‖狑‖

２
－∑

狀

犻＝０

α犻 狔犻 〈狑
→

，狓→ 犻〉（ ）犫－［ ］｛ ｝１
（６）

为了构建最优超平面，必须找到鞍点．因此，可

以使用标准的二次规划方法来解决这个问题．鞍点

最终表示为训练向量的线性组合，即

狑
→

＝∑
狀

犻＝１

α犻狔犻狓
→
犻 （７）

通过估计所有支持向量的平均值犃狊狏 来定义偏

移量犫．偏移量的计算公式为

犫＝
１
犃狊狏∑

犃狊狏

犻＝１

狔犻－〈狑
→

，狓→ 犻（ ）〉 （８）

支持向量机（ＳＶＭ）是一个快速有效的分类器，

但是对于在模糊区域的可疑数据点，ＳＶＭ分类器无

法具体分类．为了解决这个问题，我们使用Ｋｍｅａｎｓ

算法处理这些数据点．

２．３．２　ＫＭｅａｎｓ算法简介

给定一组样本 狓１，狓２，…，狓（ ）狀 ，Ｋｍｅａｎｓ算法

将狀个样本值划分为犽个集群，这犽个集群的中心点

为犮＝ 犮１，犮２，…，犮｛ ｝犽 ．对于每一个样本点狓犻，计算其

到所有犓个集群中心点的距离，其中每个样本点属

于具有最近距离平均值的集群，以此作为集群的原

型，最小化集群内的平方和，即集群中每个样本点与

犓个集群的中心点的距离之和
［７］．集群内平方和的

计算公式如下：

∑
犽

犻＝１
∑
狓∈犮犻

‖狓－犮犻‖
２ （９）

每个数据点属于一个集群，当所有的数据点都

被分配给对应的集群时重新计算集群的平均值以确

定最优中心点，并且在此步骤中，中心点更新可能导

致数据点被分配给另一个集群．重复该过程，直到

集群中心点不变，表明达到收敛．

２．３．３　ＤＤｏＳ攻击检测算法

ＤＤｏＳ攻击检测算法

（１） 训 练 ＳＶＭ 分 类 器 犳 狓（）
→

＝

ｓｉｇｎ 〈狑
→

，狓→ 犻〉＋（ ）犫 ．

（２）记录流量狓犻．

（３）根据最优超平面狔犻 〈狑
→

，狓→ 犻〉＋（ ）犫 ≥１将流
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量分为正常流和异常流．

（４）记录ＳＶＭ 分类器无法准确分类的流量

信息．

（５）根据其距离最优超平面的位置首先将流量

分为正常或异常两类集群．

（６）分别计算两个集群的平均值．

（７）重新分配每个样本点，将其分配给具有最小

平均值的集群．

（８）重复步骤（６），直至上一次迭代中的样本分

配与当前迭代中的样本分配一致．

（９）基于流量集群将流量分为正常流量或攻击

流量．

（１０）将获取的值与类标签一起添加在训练数据

集中．

３　实验分析

本节首先描述实验环境设置，然后对攻击检测

算法的实验结果进行了分析和评估．

３．１　实验设置

本文使用 Ｍｉｎｉｎｅｔ网络模拟器来模拟真实的

ＳＤＮ网络环境，实验使用基于Ｊａｖａ实现的开源控

制器ＯｐｅｎＤａｙＬｉｇｈｔ，操作系统为Ｕｂｕｎｔｕ１４．０４，在ｉ

５ＣＰＵ和４ＧＲＡＭ计算机上完成．

在本文的实验中，我们使用经典的ＤＤｏＳ工具

ＴＦＮ来发起ＤＤｏＳ攻击，该工具能够使用僵尸网络

模拟ＤＤｏＳ攻击，分别向目标网络发送ＴＣＰｆｌｏｏｄ

和ＩＣＭＰｆｌｏｏｄ．使用如图２所示的用Ｍｉｎｉｎｅｔ创建

的拓扑图来进行实验，网络１中有５０台主机，包括

正常主机和僵尸主机．

图２　实验拓扑图

３．２　实验结果

本节对实验结果进行了全面的分析，在进行试

验之前，首先分别使用正常数据集和异常的攻击数

据集来训练ＳＶＭ和Ｋｍｅａｎｓ分类器．将ＳＶＭ＋Ｋ

ｍｅａｎｓ算法、ＳＶＭ算法与Ｋｍｅａｎｓ算法以同样的

方式写入ＳＤＮ控制器中并在不同的训练样本下进

行实验．

ＴＰ（ＴｒｕｅＰｏｓｉｔｉｖｅ）指异常流量被正确识别的

概率，ＴＮ（ＴｒｕｅＮｅｇａｔｉｖｅ）指正常流量被正确识别

的概率，ＦＰ（ＦａｌｓｅＰｏｓｉｔｉｖｅ）指正常流量被错误识别

为异常流量的概率，ＦＮ（ＦａｌｓｅＮｅｇａｔｉｖｅ）指异常流

量被错误识别为正常流量的概率［８］．我们使用三个

参数来评估算法的性能．

（１）检测率（ＤＲ：ＤｅｔｅｃｔｉｏｎＲａｔｅ）：检测率是被

正确识别的攻击流的数量除以数据集中所有攻击流

的数量的比值，它的大小与随机误差相关．检测率越

高说明识别ＤＤｏＳ攻击的精度越高．

ＤＲ＝
ＴＰ

ＴＰ＋ＦＮ
（１０）

（２）准确率（ＡＣＣ：Ａｃｃｕｒａｃｙ）：准确率是正常流

和攻击流分别被正常识别的数量除以数据集中的总

体流的数量的比值，它的精度与系统误差相关．准确

率越高，流量分类更精确．

ＡＣＣ＝
ＴＰ＋ＴＮ

ＴＰ＋ＴＮ＋ＦＰ＋ＦＮ
（１１）

误报率（ＦＡＲ：ＦａｌｓｅＡｌａｒｍＲａｔｅ）：误报率是被

识别为攻击流的正常流的数量与数据集中所有正常

流的数量的比值．噪声或其他错误配置都会影响误

报率的值．误报率越低，分类效果越好．

ＦＡＲ＝
ＦＰ

ＦＰ＋ＴＮ
（１２）

图３揭示了三种算法的检测率，ＳＶＭ＋Ｋ

ｍｅａｎｓ方法的检测率最高为９５．３５％，ＳＶＭ 和Ｋ

ｍｅａｎｓ方法的检测率分别为９３．１１％和９２．３５％．三

种算法的准确率如图４所示，使用ＳＶＭ＋Ｋｍｅａｎｓ

方法的准确率最高为９５．６０％，而ＳＶＭ和Ｋｍｅａｎｓ

方法的准确率分别为９２．８３％和９２．９９％．图５揭示

图３　三种算法下的检测率对比图

了三种算法的误报率，我们可以看出使用本文所提
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出的算法得到的误报率最小，仅有４．１６％，而ＳＶＭ

和Ｋｍｅａｎｓ的误报率分别为７．４５％和６．３６％．因

此可以得出我们提出的方法的性能优于原始的

ＳＶＭ算法和Ｋｍｅａｎｓ算法．

图４　三种算法下的准确率对比图

图５　三种算法下的误报率对比图

此外，我们还对本文提出的模型的ＣＰＵ的平均

利用率进行了分析．将本文提出的模型与没有早期检

测的ＳＶＭ＋Ｋｍｅａｎｓ算法的ＣＰＵ的平均利用率进

行了比较．在本文所提出的模型中，首先利用熵对网

络中的流进行早期检测，熵值的计算简单，消耗的

ＣＰＵ资源较少．在我们的方法中，当在熵值检测模块

中检测到流量异常时才调用机器学习算法来对流量

进行进一步的检测．因此，我们所提出的模型具有更

小的ＣＰＵ利用率．如图６所示，我们所提出的方法的

ＣＰＵ的平均利用率最低，约为２５％．而没有早期检测

的ＳＶＭ＋Ｋｍｅａｎｓ方法的ＣＰＵ平均利用率分别约

为３８％．可以得出，我们所提出的方法可以有效防止

ＯｐｅｎＦｌｏｗ交换机和ＳＤＮ控制器的内存和ＣＰＵ在

ＤＤｏＳ攻击下过载，提高系统的鲁棒性．

４　结束语

本文我们提出了在ＳＤＮ网络中检测ＤＤｏＳ攻

击的框架模型，通过以上的实验从三个方面即检测

率，准确率和误报率对实验结果进行了分析和评估，

图６　有无熵值早期检测的ＣＰＵ平均利用率对比图

提高了检测率和准确率，降低了误报率和ＣＰＵ的

平均利用率．
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系统收敛速度的分析，并结合Ｍａｔｌａｂ仿真，得出新

型协议可以有效提高系统的收敛速度．
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